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研修では、 SNMP ベースのネットワーク管理を目的として、基礎的な知識を学習後、実際にネ ッ
トワークに接続された機器を対象に SNMP を用いて情報取得を行い、得られた情報から機器やネ
ットワークの稼動状態を監視する方法を検証することにより、ネットワーク管理についての技術の

































"The textual idenlilication 01 Ihe conlact person 
lor this managed node , together with inlormation 
on how to contact this person." 
:.= { system 4 } 
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図 2.2 MIB のツリー構造
2.2. 管理情報ベース (MIB)
managed node. By convenlion , this is the node's 
luly-qualilied domain name 院
:= ( syslem 5 ) 
図 2.3 標準 MIB(MIB- II) ファイルの一部
管理対象オブジェクトが定義されている MIB のデータベースはインターネット標準として規定
されており、共通の標準 MIB として多くが文書化されている。さらに、メーカにより標準 MIB に
存在しない機能を提供した独自の MIB も開発され、その独自 MIB オブジェクトによる特定の機器
に依存した機能をマネージャから操作可能となっている。
MIB オブジェクトは、階層型のツ リー構造とな っており、 各ノードには一意の名前と数値が付け
られている(図 2.2)。参照するオアジェクトはルートから始めて途中の識別子(名前又は数値)をドッ
ト(.)で区切り指定する。この表現をオブジェクト識別子(OID:Object Identifier) と呼ぶ。さらに、
MIB は管理される対象を ASN.1(Abstract Syntax Notation One:抽象構分記法タイプ 1 )の構文を
用いて定義し、それにより記述されたファイルが MIB ファイルである 。尚、 MIB オブジェクトに
は単独の要素以外に 2 次元のテーブル(表)に情報を格納する場合がある。この時の行を示すインデ
ックス は表の中の列のインスタンス識別子で、 OID の最後に付加する。単独の場合の インスタンス




mib-2.interlaces.iITable.iIEnlry.iISpeed.2 2 番目ネ ッ トワー クインタ ーフェースのスピード
mib-2.interlaces.iITable.iIEntry.iIPhysAddress.1 1 番目ネ ットワ ー クインタ ーフェース の物理アドレス
mib-2 .interlaces. ilTable. ilEnlry. il nOctels.3 3 番目ネ γ トワークインターフェースの受信オクテット総数
表 2.1 標準 MIB- II オブジェクト (.iso.org.dod.interne t.mgmt.は共通)の一部
2_3. SNMP プロトコル
SNMP では、マネージャとエージェント聞のデータ転送プロトコルに信頼性は低いが処理の単純
な UDP(User Datagram Protocol)を用いている 。実際の SNMP(今回は SNMPv1 を対象)フォーマ
ッ トは、 Version 、 Community 
Name 、 PDU(Protocol Data 
Unit)の要素からなり、 PDU は

























$ snmpwalk -p 8161 kapok mizu system 
system.sysOescr.O = Linux kapok 2.2 目 17 #1 Sun Jun 25 09:24:41 
EST 2000 i586 
syste町 .sysObjectIO.O= 010: enterprises.ucdavis.ucdSnmpAgent 
linux 
system.sysUpTime.O = Timeticks: (102982) 0:17:09 目82
system.sysContact.O = mizuno 
system 目sysName目。= kapok 
system.sysLocation.O = 207 
system.sysORLastChange.O = Timeticks: (0) 0:00:00.00 
snmpnetstat ネ y トワークインターフェースの情報取{号
表 3 NET-SNMP の主なコマンド 図 3 snmpwalk の実行例
3. NET-SNMP エージェント
実際に SNMP を用いたネットワーク管理を行うために、今回 SNMP エージェントである
NET-SNMP(I日 UCD司SNMP)のインストールを行った。 NET-SNMP はフリーなソフトウェアであ
り多くのプラットフォームで稼動するパッケージである。 研修では、パージョン 4.2.3 を Linux
(Debian) と Windows2000 の Cygwin 環境にインストールした。





ンドが用意されている(表 3)。実際に systemOID のグループ情報を表示させた例を図 3 に示す・。
4. MRTG(Multi Router Traffic Grapher) 








ックだけでなく CPU の稼働率やメモリの使用量なども監視できる。さらに、 MRTG では情報を表
示させる対象が SNMP オブジェクトだけでなく、 MRTG の入力書式に従えば同じように Web ブラ
ウザによる監視とグラフ表示ができる。
研修ではパージョン 2.9.17 を Linux(Debian) にインストールした。この MRTG ではレポートが
HTML 形式で作成されるため Web ブラウザが必要となるが、逆に Web ブラウザがありアクセスが
可能であれば情報を表示し、監視できることになる。但し、当然 Web サーバーの立ち上げが必要と
なる。今回は Apache サーバーを利用してレポート情報を発信できるようにした。実際に学科のル
ータが持つ情報を Web ブラウザで表示させたのが図 4.1、図 4.2 であるけ
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図 4.1 MRTG によるレポートの表示
5. . SNMP 簡易情報表示プログラム
5.1. プログラムの概要
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図 4.2 複数エージェントのネットワークトラフイツク表示
8NMP エージェントからの情報を表示する場合、 NET-8NMP の情報取得コマンドや HTML 形式
レポートの MRTG を利用する等様々な方法があるが、研修では MIB オブジェクトの選択を基本に
GUI 形式で操作が簡単な 8NMP 簡易情報表示プログラムの作成を行った。作成したプログラムで
は、指定した情報取得エージェント機器のアドレスとポートに対して、マウスで選択した MIB オ
ブジェクトの情報を要求し、結果を表示する基本的な機能を実現している。
プログラムは Java で作成したので JavaVM(Java Virtual Machine)がインストールされている
マシンであれば 08 に関係なく実行が可能である。尚、今回はネットワークアクセスを行うためアプ
レットではなく、 Window アプリケーションとして作成した。開発環境としては Java 2 8DK 1.2.1 
の 801aris と1.4.1 の Windows マシンを用い、 GUI のレイアウト等の作成には Windows 上で、フ
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図 5 . 1 基本的な処理の流れ 図 5.2 作成プログラムの実行例
作成したプログラムでの基本的な処理の流れを図 5.1 に示す 。 また、図 5.2 は実際に MIB オブジ
ェクトを要求した時の結果表示で、図 3 での実行例と同じ情報を取得している。
プログラムでは、管理対象オブジェクトが定義されている多数の MIB ファイルから対象エージ
エントに合った MIB ファイルを選択して取り込め、その読み込まれた MIB ファイルの ASN.l 構




されたエージェントに対する MIB オブジェクトの要求では、 GetRequest か GetNextRequest の
PDU を選択し SNMP パケットを作成して、対象エージェントに送信している。尚、 GetNextRequest
では、次の情報を続けて要求する回数が選択できる。基本的には、これら設定を行い得られた結果
からでも、対象エージェントの稼動状況等の把握に必要な情報が取得でき、簡単な機器管理が可能
である。さらに、 GetRequest PDU 要求により取得した数値データに限り、定期的な連続取得デー
タをグラフで表示させることができる。取得間隔は l から 60 分までの予め決められた値からの選
択となるが、取得回数は任意に設定できる 。 この定期的な連続取得処理の間でも制限はあるが、他
の MIB オブジェクト情報を要求し取得データを表示させることができる。図 5 . 3 は学科のルータの







10 分間隔 24 時間のグラフ表示(上)とプログラム
による取得データ表示(右:プログラム表示の一
部)
するために、フリーソフトウェアである NET-SNMP と MRTG のインストールを行った。これらソ
フトウェアを用いて、学科のルータや NET-SNMP エージェント等を対象に実状に合った設定を行
い、機器やネットワークに関する情報の取得や時系列に集計したグラフの表示を行い機能の動作を
確認した 。 これらの結果等により基本的な機器の状態やネ ット ワークの利用状況を把握することが
できた 。 また、システム全体を対象とした設定によっては、全体的なネットワークの利用に対する
監視が行えるようになった。更に、 SNMP の文献によるプロトコルの流れや要求・情報等に関する




今回の研修では、主に SNMP による情報の要求と取得の PDU を利用しており、 SetRequest や
Trap の PDU に関しては簡単な動作確認を行っているだけであるが、ネットワ ークや接続している
機器の状態を管理するための基礎的な技術は習得することができた。
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